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VNPT-CA là tên gọi của dịch vụ chứng thực chữ ký số công cộng do Tập đoàn Bưu chính Viễn thông Việt Nam cung cấp. Các quy định về chính sách chứng thư số của dịch vụ VNPT-CA được trình bày trong tài liệu này gồm có: phát hành chứng thư, quản lý, thu hồi và cấp lại chứng thư số cho các thuê bao đầu cuối.
Văn bản này là một bộ quy chế chứng thực (CPS) tuyên bố về mặt nguyên tắc các chính sách quản trị của VNPT trong quá trình cung cấp dịch vụ chứng thực chữ ký số. Bản CPS đưa ra các yêu cầu luật pháp, các yêu cầu về kỹ thuật, cũng như yêu cầu kinh doanh cho quá trình chấp thuận, cấp phát, quản lý, sử dụng, thu hồi và cấp lại chứng thư số trong hệ thống VNPT-CA. Các yêu cầu của CPS đảm bảo tính bảo mật và toàn vẹn cho dịch vụ VNPT-CA, được áp dụng cho tất cả các thành phần tham gia dịch vụ chứng thực chữ ký số VNPT-CA. Bản CPS này không phải thỏa thuận về mặt luật pháp giữa VNPT và các thực thể sử dụng dịch vụ chứng thực chữ ký số công cộng.
Mục tiêu của văn bản này là:
· Nhà cung cấp dịch vụ VNPT-CA hoạt động với quy chế chứng thực chứng thực số và tuân thủ theo các yêu cầu trong bản CPS này.
· Cung cấp cho khách hàng sử dụng dịch vụ VNPT-CA về quá trình xác thực và trách nhiệm của họ.
· Cung cấp thông tin cho đối tác tin cậy (Relying party) về mức độ đảm bảo mà chứng thư VNPT cung cấp.
· Bản CPS này tuân theo luật pháp Việt Nam cũng như tuân theo các chính sách, quy chế ban hành bởi cơ quan chức năng nhà nước Bộ Thông tin và các cơ quan chức năng có liên quan khác.


I. [bookmark: _Toc491878702]THÔNG TIN CHUNG
1.1. [bookmark: _Toc491878703]Mục đích và phạm vị quy chế chứng thực chữ ký số
Quy định về thủ tục được áp dụng cho:
· Việc thực hiện quản lý chứng thư số tại VNPT.
· Thuê bao của dịch vụ VNPT-CA, các đối tác tin cậy.
VNPT có thể ban bố các quy định về thủ tục chứng thực bổ sung cho hệ thống CPS để phù hợp với các yêu cầu chính sách cụ thể của chính phủ, hoặc các chuẩn công nghiệp khác.
Hệ thống các chính sách chứng thực bổ sung đảm bảo tính sẵn sàng cho thuê bao được cấp chứng thư, và đối tác tin cậy.
1.2. [bookmark: _Toc491878704]Tên, địa chỉ của tổ chức cung cấp dịch vụ chứng thực chữ ký số(CA)
1.2.1. [bookmark: _Toc491878705]Tổ chức quản lý văn bản
Tập đoàn bưu chính viễn thông Việt Nam (VNPT) 
Tòa nhà VNPT, số 57 Huỳnh Thúc Kháng, Quận Đống Đa, Hà Nội, Việt Nam.
1.2.2. [bookmark: _Toc491878706]Liên hệ
Tổng công ty dịch vụ viễn thông (VNP) 
Tòa nhà VNPT, số 57 Huỳnh Thúc Kháng, Quận Đống Đa, Hà Nội, Việt Nam.
1.3. [bookmark: _Toc491878707]Mô hình cấu trúc dịch vụ của VNPT-CA
Cấu trúc tổng quan dịch vụ VNPT-CA được trình bày ở Sơ đồ 1 dưới. Tại đỉnh của sự phân cấp chính là RootCA, đơn vị cấp phép cho VNPT trở thành nhà cung cấp dịch vụ chứng thực chữ ký số. RootCA đồng thời cũng là đơn vị điều tiết và quản lý nội dung chính sách và quy chế chứng thực của dịch vụ phải tuân theo.
VNPT là đơn vị dưới quyền quản lý của Bộ Thông tin và Truyền thông được phép cung cấp trực tiếp cho người dùng cuối trong mạng tin cậy này. 
Registration Authorities (RAs) là những thực thể có nhiệm vụ xác thực thông tin và thẩm định các yêu cầu trong dịch vụ VNPT-CA. Các RA của dịch vụ VNPT-CA chịu trách nhiệm xác thực thông tin về các đối tượng muốn đăng ký sử dụng dịch vụ chứng thực. Chứng thư của thuê bao có thể cấp từ VNPT hoặc qua các đơn vị RA quản lý.
RootCA
VNPT-CA
Chứng thư số
Các RAs

[bookmark: _Toc387756479]Sơ đồ 1: Cấu trúc dịch vụ VNPT-CA
1.4. [bookmark: _Toc491878708]Chứng thư số
VNPT cung cấp các loại chứng thư số sau:
· Chứng thư số cá nhân cho người dùng cá nhân hoặc tổ chức, doanh nghiệp.
· Chứng thư SSL Server, SSL Client
· Chứng thư số CodeSigning
Các chứng thư được cung cấp với độ dài khóa: 1024 bit, 2048 bit. Thời gian hiệu lực chứng thư số khoảng từ 3 tháng đến 3 năm tùy thuộc loại khách hàng đăng ký.
1.4.1. [bookmark: _Toc491878709]Định dạng của chứng thư số
1.4.1.1. Các trường cơ bản của chứng thư số
Các chứng thư của VNPT tuân theo chuẩn ITU-T X.509 và các quy định trong RFC5280: Internet X.509 Public Key Infastructure Certificate and CRL Profile (“RFC5280”).
Các chứng thư số tuân theo chuẩn X.509 V3 bao gồm các trường cơ bản và các giá trị bắt buộc chỉ ra hoặc tuân theo các ràng buộc trong bảng dưới đây:
	Tên trường
	Giá trị hoặc những ràng buộc

	Serial Number
	Duy nhất cho một Issuer

	Signature Algorithm
	Thuật toán Hash: SHA1, SHA2,
Thuật toán ký:  RSA

	Issuer
	Thông tin về người phát hành chứng thư

	Valid from
	Thời gian bắt đầu có hiệu lực của chứng thư số. Được đồng bộ với Master Clock của U.S.Naval Observatory.

	Valid to
	Thời gian kết thúc hiệu lực của chứng thưu số. Được đồng bộ với U.S.Naval Observatory. 

	Subject 
	Thông tin về người nhận chứng thư số

	Public Key
	Được mã hóa theo tiêu chuẩn RFC5280
Mã hóa RSA 1024, 2048, 4096, 8192 bit


[bookmark: _Toc387756481]Bảng 1: các trường cơ bản của một chứng thư
1.4.1.2. Phiên bản (version number)
Chứng thứ số Sub CA của VNPT là chứng thư số chứng thư X.509 phiên bản 3. Các chứng thư người đăng ký sử dụng đầu cuối là chứng thư X.509 phiên bản 3.
1.4.1.3. Các phần mở rộng của chứng thư
VNPT tạo ra chứng thư X.509 phiên bản 3 VNPT-CA. Sự mở rộng riêng biệt là chấp nhận được, nhưng việc sử dụng các mở rộng riêng biệt không được đảm bảo trong CPS và áp dụng trong CPS trừ khi có các tham chiếu đặc biệt kèm theo.
1.4.1.3.1. Sử dụng khóa (key usage) 
Các chứng thư X.509 phiên bản 3 được tạo ra phù hợp với RFC5280. Việc mở rộng sử dụng khóa đối với chứng thư X.509 phiên bản 3 nói chung được cấu hình như việc thiết lập và hủy bỏ các phần nhỏ và các trường quan trọng phù hợp với bảng dưới đây. Các trường quan trọng trong việc mở rộng sử dụng khóa nói chung được thiết lập là TRUE cho các chứng thư và có thể thiết lập là TRUE hoặc FALSE cho các chứng thư người đăng ký sử dụng đầu cuối.

	
	CAs
	Chứng thư số cá nhân, tổ chức
	Chứng thư số SSL
	Chứng thư số 
Code Signning

	Criticality
	TRUE
	FALSE
	FALSE
	FALSE

	0
	digitalSingnature
	Clear
	Set
	Set
	Set

	1
	nonRepudiation
	Clear
	Set
	Clear
	Set

	2
	keyEncipherment
	Clear
	Set
	Set
	Clear

	3
	dataEncipherment
	Clear
	Set
	Clear
	Set

	4
	keyAgreement
	Clear
	Clear
	Clear
	Clear

	5
	keyCertSign
	Set
	Clear
	Clear
	Clear

	6
	CRLSign
	Set
	Clear
	Clear
	Clear

	7
	encipherOnly
	Clear
	Clear
	Clear
	Set

	8
	decipherOnly
	Clear
	Clear
	Clear
	Set


[bookmark: _Toc387756482]Bảng 2: Cài đặt cho khóa mở rộng
1.4.1.3.2. Các chính sách mở rộng Certificate
1.4.1.3.2.1. Ràng buộc cơ bản (basic constraint)
Với X.509 phiên bản 3, ràng buộc cơ bản là trường CA phải biết được thiết lập nào TRUE. Với chứng thư người sử dụng đầu cuối thì CA được thiết lập là một chuỗi rỗng. Trường critical được thiết lập là TRUE cho CA certificate, còn các trường khác thì thiết lập là FALSE.
X.509 phiên bản 3 có trường “pathLengh Constraint” có giá trị là “0”, giá trị đó chỉ ra rằng có một thuê bao đầu cuối duy nhất phải tuân theo certificate path.
1.4.1.3.2.2. Điểm phân bố CRL (CRL Distribution Point)
VNPT-CA X.509 phiên bản 3, Certificate thuê bao sử dụng và các Certificate trung gian bao gồm các điểm phân phối CRL,URL của Relying Party có thể lấy được CRL để kiểm tra trạng thái CA. Trường Critical được đặt là FALSE.
1.4.1.3.2.3. Khóa kiểm tra
VNPT phổ biến khóa kiểm tra của X.509 phiên bản 3 và chứng thư người sử dụng và các chứng thư trung gian. Khi certificate issuer có khóa nhận biết mở rộng, khóa kiểm tra bao gồm 160 bit SHA-1 hash của khóa public của CA. Nếu không, khóa kiểm tra mở rộng sẽ có tên phân biệt và chuỗi số.Trường critical được đặt là FALSE.
1.4.1.3.2.4. Khóa nhận biết (authority key identifier)
VNPT sử dụng  X.509 phiên bản 3 VNPT-CA với khóa nhận biết mở rộng, khóa nhận biết dựa trên cơ sở khóa public của Subject của Certificate được phát hành theo đúng phương thức được mô tả trong RFC 5280. Khi sử dụng certificate mở rộng thì trường critical được đặt là FALSE.
1.4.2. [bookmark: _Toc491878710]Thời gian có hiệu lực của chứng thư số
Chứng thư số có hiệu lực từ khi thuê bao được cấp chứng thư. Tùy theo từng loại chứng thư, thời gian có hiệu lực được quy định theo các mức 1 năm, 2 năm, 3 năm khác nhau. Mức thời gian hiệu lực của chứng thư số được ghi trên chứng thư số .
1.4.3. [bookmark: _Toc491878711]Kết thúc một chứng thư số
Các trường kết thúc một chứng thư:
· Chứng thư hết thời gian hiệu lực mà phía thuê bao không yêu cầu gia hạn chứng thư hay tạo mới lại chứng thư.
· Chứng thư bị thu hồi theo các tiêu chuẩn trong CPS.
Thủ tục xử lý của VNPT-CA :
Trước khi chứng thư số hết hạn VNPT-CA sẽ gửi thông báo về thời gian còn hiệu lực của chứng thư số cho khách hàng để khách hàng có thể biết thông tin và thực hiện gia hạn chứng thư số khi có nhu cầu tiếp tục sử dụng dịch vụ, khi khách hàng không thực hiện gia hạn dịch vụ trước khi chứng thư số hết hạn thì VNPT-CA sẽ đánh giấu những chứng thư số đã hết thời gian có hiệu lực trên kho lưu trữ của dịch vụ VNPT-CA.
1.5. [bookmark: _Toc491878712]Quyền và nghĩa vụ các bên
1.5.1. [bookmark: _Toc491878713]Quyền và nghĩa vụ CA
[bookmark: _Toc324508369]Quyền của CA:
[bookmark: _Toc324508370]CA là đơn vị cung cấp chứng thư số. Trong mô hình tổ chức của VNPT cho dịch vụ này, các VNPT-CA không có SUB-CA để cấp phát chứng thư số nhưng có các đơn vị RA làm nhiệm vụ cấp chứng thư cho người dùng cuối.
[bookmark: _Toc324508371]CA có nghĩa vụ sau:
· [bookmark: _Toc324508372]Không cung cấp những thông tin sai lệch so với thực tế trong chứng thư biết đến hay khởi đầu từ thực thể phê chuẩn chứng thư hoặc ban hành chứng thư.
· [bookmark: _Toc324508373]Không mắc lỗi ở các thông tin trong chứng thư được đưa ra bởi thực thể phê chuẩn chứng thư hoặc ban hành chứng thư do lỗi gây ảnh hưởng tới khả năng chăm sóc trong việc quản lý ứng dụng chứng thư.
· [bookmark: _Toc324508374]Đảm bảo cho chứng thư số của người sử dụng đầu cuối đạt tiêu chuẩn theo CPS.
· [bookmark: _Toc324508375]Đảm bảo nơi lưu trữ CA phù hợp với tiêu chuẩn trong CPS, đảm bảo cho dịch vụ thu hồi và sử dụng chứng thư số.
1.5.2. [bookmark: _Toc491878714]Quyền và nghĩa vụ thuê bao (Subcriber)
[bookmark: _Toc324508377]Quyền của thuê bao:
[bookmark: _Toc324508378]Chứng thư số được cấp phát trực tiếp tới thuê bao theo đúng loại chứng thư số mà thuê bao đã yêu cầu.
[bookmark: _Toc324508379]Chứng thư số của thuê bao được chấp nhận và hoạt động trong thời gian có hiệu lực của chứng thư số. 
Khóa bí mật chỉ có bên thuê bao nắm giữ, được bảo vệ trong thiết bị chuyên biệt của thuê bao.
Thuê bao có quyền đăng ký nhà cung cấp lưu trữ lại khóa đảm bảo trong trường hợp mất, hoặc hỏng thiết bị chuyên biệt vẫn còn cần dùng lại cặp khóa thì có thể phục hồi.
[bookmark: _Toc324508380]Thuê bao có quyền yêu cầu gia hạn, thu hồi cặp chứng thư số của mình. Trong trường hợp đăng ký dịch vụ phục hồi khóa thì khách hàng có quyền yêu cầu khôi phục lại cặp khóa.
[bookmark: _Toc324508381]Nghĩa vụ của thuê bao:
[bookmark: _Toc324508382]Mọi cam kết của thuê bao trong ứng dụng chứng thư số thuê bao trình lên là đúng sự thật.
[bookmark: _Toc324508383]Tất cả các thông tin cung cấp bởi thuê bao và chứa bên trong chứng thư số là đúng sự thật.
[bookmark: _Toc324508384]Chứng thư số phải được sử dụng cho các mục đích hợp pháp và tuân theo những yêu cầu trong CPS.
[bookmark: _Toc324508386]Thuê bao có nghĩa vụ bảo mật cặp khóa riêng, sử dụng hệ thống tin cậy. Ngăn chặn việc mất cắp, lộ thông tin, hay sửa đổi, phá hủy khóa bí mật. Phải thông báo tới RA ngay khi khóa bí mật bị lộ hay sửa đổi, phá hủy.
[bookmark: _Toc324508388]Không được giả mạo chứng thư số của VNPT.
[bookmark: _Toc324508389]Nếu có bất kỳ sự thay đổi thông tin nào, đều phải thông báo tới VNPT.
Nết có bất kỳ một ứng dụng hay thiết bị lưu trữ chứng thư số nào của khách hàng bị cài sai, phải hủy bỏ chứng thư số của VNPT cung cấp.
Yêu cầu thu hồi chứng thư số trong trường hợp có lỗi mà lỗi này có thể làm ảnh hưởng tới toàn bộ chứng thư số của VNPT
1.5.3. [bookmark: _Toc491878715]Quyền và nghĩa vụ của người nhận
[bookmark: _Toc324508393]Quyền của người nhận:
[bookmark: _Toc324508394]Người nhận là một cá nhân hay một tập thể được tin tưởng, kiểm tra chứng thư số thư số của đối tác theo thỏa thuận và cam kết giữa hai bên.
[bookmark: _Toc324508395]Người nhận có quyền xác nhận các thông tin của thuê bao trong chứng thư số là đúng sự thật.
[bookmark: _Toc324508396]Người nhận dựa vào các thông tin trong chứng thư số là chính xác và các thông tin trong CPS để đưa ra quyết định thực hiện thỏa thuận và cam kết giữa hai bên.
Người nhận phải là chủ thể của chứng thư số được cấp hoặc phải có giấy ủy quyền hợp pháp của chủ thể.
[bookmark: _Toc324508398]Nghĩa vụ của người nhận
[bookmark: _Toc324508399]Nhận các thông báo của VNPT về các điều kiện hợp tác đối với bên thứ 3.
Chỉ tin tưởng chứng thư số do VNPT cung cấp nếu khi kiểm tra thấy hợp lệ và cập nhật thường xuyên.
Chỉ tin tưởng vào chứng thư số nếu nó chưa bị thu hồi.
Phải thông báo cho RA ngay lập tức, nếu nghi ngờ rằng khóa bí mật bị lộ, mất cắp hay sửa đổi, phá hủy.
1.5.4. [bookmark: _Toc491878716]Quyền và nghĩa vụ của RA
Quyền của RA:
· Nhận, kiểm tra, chấp thuận hoặc từ chối yêu cầu đăng kí dịch vụ VNPT-CA.
· Đăng kí dịch vụ VNPT-CA cho thuê bao.
Nghĩa vụ của RA: 
· Cung cấp các thông tin chính xác về dịch vụ VNPT-CA cho khách hàng và đại lý cung cấp dịch vụ VNPT-CA.
· Nhận các đơn yêu cầu cung cấp chứng thư số thư số của khách hàng theo quy chế CPS của VNPT-CA.
· Gửi các đơn yêu cầu cung cấp chứng thư số thư số lên VNPT-CA.
· Cung cấp chứng thư số trực tiếp tới thuê bao.
· Ký các giấy tờ và biên bản bàn giao giữa hai bên.
II. [bookmark: _Toc491878717]NỘI DUNG, QUY TRÌNH, THỦ TỤC XÁC THỰC THÔNG TIN THUÊ BAO
2.1. [bookmark: _Toc491878718]Cung cấp chứng thư số
2.1.1. [bookmark: _Toc491878719]Nội dung xác thực thông tin thuê bao
Nội dung xác thực thông tin thuê bao gồm có: 
Đối với tổ chức
· Tên tổ chức
· Địa chỉ
· Ngành nghề: giấy phép kinh doanh, giấy phép thành lập (bản chính hoặc bản sao có công chứng thư số)
· Thông tin về website, tên miền của tổ chức (sử dụng cho chứng thư SSL)
· Thông tin về người sử dụng chứng thư
Đối với cá nhân
· Địa chỉ
· Bản sao hợp lệ CMTND hoặc hộ chiếu
· Thông tin sở hữu tên miền (sử dụng cho chứng thư SSL)
2.1.2. [bookmark: _Toc491878720]Quy trình xác thực thông tin thuê bao
Thuê bao
RAs
VNPT-CA
Xác thực
Thông tin xác thực
Không chấp nhận
Thông tin từ chối

[bookmark: _Toc387756483]Sơ đồ 4: Quy trình xác thực thuê bao
Quy trình xác thực thông tin thuê bao được bắt đầu từ nội dung thông tin mà thuê bao kê khai cung cấp. Nếu các thông tin được xác thực là phù hợp sẽ được chấp nhận và chuyển thông báo về VNPT nhằm tiến hành các bước tiếp theo của việc cập chứng thư. Trong trường hợp thông tin thuê bao cung cấp được xác thực là không phù hợp, thuê bao sẽ được thông báo từ chối chấp nhận thông tin.
2.1.3. [bookmark: _Toc491878721]Thủ tục xác thực thông tin thuê bao
Thuê bao muốn đăng ký sử dụng chứng thư số cần đến các điểm đăng ký bao gồm các bưu điện Tỉnh thành trên cả nước, hoặc trực tiếp giao dịch đăng ký tại trụ sở cà các chi nhánh của VNPT trên toàn quốc.
Thuê bao buộc phải khai báo thông tin thuê bao đã kê khai và tiến hành xác thực thông tin thuê bao. Trong trường hợp xác thực thông tin được chấp nhận hay không chấp nhận thì các RAs có trách nhiệm gửi phiếu kết quả thông báo về việc xác thực thông tin thuê bao đăng ký, hoặc thông báo trực tiếp đến cho khách hàng qua các kênh truyền thông như Email, điện thoại.
RAs có trách nhiệm tiến hành làm hợp đồng đăng ký sử dụng chứng thư số với thuê bao đăng ký trong trường hợp thông tin xác thực được chấp nhận.
Chứng thư số được cấp cho thuê bao sau khi có sự xác nhận từ thuê bao về tính chính xác của thông tin trong chứng thư số. 
Ghi chú: Thời gian xác thực thông tin thuê bao cho việc đăng ký cấp chứng thư sớm nhất có thể.
2.2. [bookmark: _Toc491878722]Gia hạn chứng thư số
Trước khi hết hạn chứng thư số khoảng 9, 6, 3 tháng:
· VNPT-CA sẽ thông báo tới các thuê bao. 
· Khách hàng sẽ tiến hành đăng ký gia hạn chứng thư số.
2.2.1. [bookmark: _Toc491878723]Nội dung xác thực việc gia hạn chứng thư
Trong trường hợp thông thường, với gia hạn trực tuyến, khách hàng dùng chính chữ ký số của mình còn hợp lệ để thực hiện Ký phụ lục gia hạn hợp đồng trực tuyến cùng với bản hợp đồng ban đầu. Trong trường hợp làm trực tiếp, khách hàng được ký phụ lục hợp đồng gia hạn.
Trong một số trường hợp nghi ngờ thông tin, hoặc khách hàng mất chữ ký số, thuê bao phải cung cấp đầy đủ các thông tin cần thiết sao cho khớp với thông tin đã đăng ký sử dụng chứng thư số gốc bao gồm.
Đối với tổ chức
· Tên tổ chức
· Địa chỉ
· Ngành nghề: (giấy phép kinh doanh, Giấy phép thành lập (bản chính hoặc bản sao có công chứng thư số), fax…).
· Thông tin về website, tên miền của tổ chức (sử dụng cho chứng thư SSL).
· Thông tin về người đăng ký sử dụng chứng thư.
Đối với cá nhân
· Tên tổ chức
· Địa chỉ
· Bản sao hợp lệ CMTND hoặc hộ chiếu hoặc sổ hộ khẩu:
· Thông tin sở hữu tên miền (sử dụng cho chứng thư SSL)
2.2.2. [bookmark: _Toc491878724]Quy trình xác thực việc gia hạn chứng thư
Thuê bao 

RAs

VNPT-CA
Xác thực
CƠ sở dự liệu
Yêu cầu gia hạn
Yêu cầu gia hạn
Yêu cầu gia hạn
Không chấp nhận
Chấp nhận

[bookmark: _Toc387756484]Sơ đồ 5: Quy trình xác thực việc gia hạn chứng thư
Sau khi nhận yêu cầu gia hạn chứng thư từ phía Thuê bao, các RA sẽ có trách nhiệm đối chiếu và xác thực thông tin từ phía thuê bao đã cung cấp với dữ liệu của chứng thư gốc được lưu giữ trong cơ sở dữ liệu chứng thư. Trong trường hợp khớp thông tin (thông tin được chấp nhận) yêu cầu gia hạn sẽ được chuyển về VNPT xử lý. Ngược lại, nếu thông tin sai lệch yêu cầu gia hạn chứng thư của thuê bao bị hủy bỏ.
2.2.3. [bookmark: _Toc491878725]Thủ tục xác thực việc gia hạn chứng thư
Thực hiện gia hạn trực tuyến:
· Thuê bao vào hệ thống cung cấp dịch vụ trực tuyến của VNPT-CA để đăng ký gia hạn trực tuyến Online.
· Thuê bao điền thông tin và ký vào đơn đăng ký gia hạn trực tuyến dùng chính chữ ký số của thuê bao đang dùng.
· Thuê bao sẽ ký phụ lục hợp đồng gia hạn trực tuyến với nhà cung cấp.
Thuê bao thực hiện gia hạn trực tiếp:
· Thuê bao mang hợp đồng đến VNPT các điểm đại lý cung cấp dịch vụ chứng thực chữ ký số VNPT của VNPT-CA trên toàn quốc nhằm xác thực quyền chủ thể để yêu cầu đăng ký gia hạn dịch vụ.
· Thuê bao phải điền thông tin và ký xác nhận vào Mẫu yêu cầu gia hạn chứng thư  do VNPT ban hành. 
· Trường hợp thuê bao làm mất hợp đồng, thuê bao sẽ phải cung cấp giấy tờ liên quan cũng như xác minh các thông tin cần thiết và chính xác dựa trên mẫu đơn xác nhận thông tin thuê bao do VNPT ban hành.
Nhà cung cấp dịch vụ :
· Trường hợp thông tin được chấp nhận và phù hợp: các RA có trách nhiệm gửi báo cáo và đề nghị gia hạn chứng thư cho VNPT làm cơ sở tiến hành gia hạn đối với chứng thư số của thuê bao.
· Trường hợp thông tin thuê bao cung cấp không phù hợp và sai lệch với thông tin chứng thư số thư gốc, yêu cầu gia hạn của thuê bao bị từ chối.
· RA có trách nhiệm gửi thông báo kết quả xác thực thông tin tới thuê bao về việc gia hạn chứng thư.
· Chứng thư số gia hạn sẽ được cung cấp tới thuê bao sau khi có sự xác thực của thuê bao về tính chính xác của thông tin trong chứng thư số được gia hạn
Ghi chú: sau 30 ngày kể từ ngày hết hạn chứng thư số việc gia hạn sẽ được xác thực lại như việc đăng ký chứng thư mới.
2.3. [bookmark: _Toc491878726]Thay đổi cặp khóa
2.3.1. [bookmark: _Toc491878727]Nội dung xác thực việc thay đổi cặp khóa
Thuê bao muốn thay đổi cặp khóa phải đưa ra hợp đồng đăng ký sử dụng chứng thư số đã ký nhằm chứng thư số minh có quyền yêu cầu. Trong trường hợp mất hợp đồng, thuê bao phải cung cấp đầy đủ các thông tin cần thiết sao cho khớp với thông tin đăng ký sử dụng chứng thư số  gốc bao gồm:
Đối với tổ chức
· Tên tổ chức
· Địa chỉ
· Ngành nghề: giấy phép kinh doanh, Giấy phép thành lập (bản chính hoặc bản sao có công chứng thư số).
· Thông tin về website, tên miền của tổ chức (sử dụng cho chứng thư SSL).
· Thông tin về người đăng ký sử dụng chứng thư.

Đối với cá nhân
· Tên cá nhân
· Địa chỉ
· Bản sao hợp lệ CMTND hoặc hộ chiếu hoặc sổ hộ khẩu.
· Thông tin sở hữu tên miền (sử dụng cho chứng thư SSL)
2.3.2. [bookmark: _Toc491878728]Quy trình xác thực việc thay đổi cặp khóa
Thuê bao 

RAs

VNPT
Xác thực
Cơ sở dự liệu
Yêu cầu thay đổi cặp khóa
Đề xuất thay đổi
Từ chối yêu cầu 

Không chấp nhận
Chấp nhận

[bookmark: _Toc387756485]Sơ đồ 6: Quy trình xác thực việc thay đổi khóa
Sau khi nhận yêu cầu thay đổi cặp khóa từ phía thuê bao, các RA sẽ có trách nhiệm đối chiếu và xác thực thông tin từ phía thuê bao đã cung cấp với dữ liệu của chứng thư số gốc được lưu trong cơ sở dữ liệu chứng thư. Trong trường hợp khớp thông tin (thông tin được chấp nhận), báo cáo xác thực này và yêu cầu thay đổi cặp khóa sẽ được chuyển về VNPT xử lý. Ngược lại, nếu thông tin sai lệch, yêu cầu thay đổi cặp khóa của thuê bao sẽ bị hủy bỏ.
2.3.3. [bookmark: _Toc491878729]Thủ tục xác thực việc thay đổi cặp khóa
Thuê bao:
· Thuê bao mang hợp đồng đến VNPT hoặc các điểm đại lý cung cấp dịch vụ chứng thực chữ ký số VNPT của VNPT-CA trên toàn quốc nhằm xác thực quyền chủ thể để yêu cầu thay đổi cặp khóa.
· Thuê bao phải điền thông tin và ký xác nhận vào Mẫu yêu cầu thay đổi cặp khóa do VNPT ban hành 
· Trường hợp thuê bao làm mất hợp đồng, thuê bao sẽ phải cung cấp giấy tờ liên quan cũng như xác minh các thông tin cần thiết và chính xác dựa trên mẫu đơn xác nhận thông tin thuê bao do VNPT ban hành.
Nhà cung cấp dịch vụ : 
· Trường hợp thông tin được chấp nhận và phù hợp: các RA có trách nhiệm gửi báo cáo và đề nghị gia hạn chứng cho VNPT làm cơ sở tiến hành thay đổi cặp khóa đối với chứng thư số của thuê bao.
· Trường hợp thông tin thuê bao cung cấp không phù hợp và sai lệch với thông tin chứng thư số thư gốc, yêu cầu thay đổi cặp khóa của thuê bao bị từ chối và nguyên nhân bị từ chối này sẽ được gửi tới thuê bao.
· RA có trách nhiệm gửi thông báo kết quả xác thực thông tin tới thuê bao về việc thay đổi cặp khóa chứng thư.
2.4. [bookmark: _Toc491878730]Tạm dừng chứng thư số
VNPT-CA không cung cấp dịch vụ tạm dừng chứng thư số.
2.5. [bookmark: _Toc491878731]Thu hồi chứng thư số
2.5.1. [bookmark: _Toc491878732]Nội dung xác thực đối với trường hợp thu hồi chứng thư số
Chỉ trong các tình huống được liệt kê dưới đây, chứng chỉ thuê bao dùng cuối sẽ bị VNPT thu hồi (hoặc người đăng ký) và được công bố trên một CRL. Căn cứ trên yêu cầu từ thuê bao về việc không thể tiếp tục sử dụng chứng chỉ với lý do khác với các lý do liệt kê bên dưới, VNPT sẽ đánh dấu chứng thư là không hoạt động trong cơ sở dữ liệu nhưng sẽ không công bố chứng thư trên CRL.
Một chứng thư của thuê bao sẽ bị thu hồi nếu rơi vào trong một trong số các tình huống sau:
· VNPT, hay một thuê bao có lý do để tin rằng hoặc nghi ngờ lớn về sự tổn hại của khóa bí mật của thuê bao.
· VNPT hoặc thuê bao có lý do để tin rằng Thuê bao vi phạm nghĩa vụ, trách nhiệm, hoặc sự bảo đảm của các thỏa thuận với thuê bao.
· Hợp đồng thuê bao kết thúc khi chứng thư số của thuê bao vẫn còn hiệu lực.
· VNPT hoặc một thuê bao có lý do để tin rằng Chứng thư số được ban hành không phù hợp với quy trình được yêu cầu bởi CPS. Chứng thư số đã được ban hành cho cá nhân không có tên như trong Chứng nhận; hoặc chứng thư số được ban hành mà không cấp phép cá nhân có tên trong chứng thư số.
· VNPT hoặc thuê bao có lý do để tin rằng các tài liệu trong Đơn xin cấp chứng thư số sai.
· VNPT hoặc thuê bao xác định được tài liệu đầu tiên để cấp chứng thư số không thỏa mãn cũng không khước từ.
· Trong trường hợp chứng thư số tổ chức mức 3, tên của tổ chức của thuê bao thay đổi.
· Thông tin trong Chứng thư, khác với thông tin thuê bao không thẩm tra, là không đúng hoặc có thay đổi.
· Việc tiếp tục sử dụng chứng thư số này gây nguy hại cho VNPT.
Khi xem xét việc sử dụng chứng thư số có gây nguy hại cho VNPT hay không. VNPT xem xét giữa các yếu tố sau:
· Nguồn gốc và tên của các khiếu nại nhận được
· Xác nhận người khiếu nại
· Cưỡng chế theo pháp luật
· Trả lời cho việc sử dụng gây nguy hại cho người đăng ký
Khi xem xét việc sử dụng chứng thư số chữ ký mật mã là nguy hiểm cho VNPT, VNPT  xem xét thêm các điều sau:
· Tên của mật mã được ký
· Hành vi của mật mã 
· Phương pháp phân biệt mật mã 
· Các nghi vấn khác về mật mã
VNPT có thể thu hồi Chứng thư số quản trị nếu thẩm quyền của người quản trị kết thúc.
Thỏa thuận thuê bao dịch vụ VNPT-CA yêu cầu thuê bao dùng cuối ngay lập tức thông báo cho VNPT về những hiểu biết và nghi ngờ về sự thỏa hiệp của khóa cá nhân.

2.5.2. [bookmark: _Toc491878733]Quy trình xác thực thu hồi chứng thư số
Nhận yêu cầu thu hồi 
Kiểm tra nội tính đúng đắn của nội dung yêu cầu thu hồi
Nếu yêu cầu thu hồi đưa ra chưa hợp lý và phù hơp  hủy bỏ yêu cầu vào gửi thông báo cho người yêu cầu lý do không hợp lệ.
Nếu thông tin thu hồi đưa ra được xác thực là đúng đắn và hợp lý  RA có trách nhiệm gửi thông tin đã xác thực cho VNPT-CA và yêu cầu VNPT-CA tiến hành thu hồi chứng thư sớm nhất có thể.
Gửi yêu cầu thông báo thu hồi và lý do thu hồi tới thuê bao, RA phê chuẩn chứng thư đó.
Thuê bao 

RAs

VNPT
Xác thực
Cơ sở dự liệu
Yêu cầu thu hồi chứng thư 

Đề xuất thu hồi
Từ chối yêu cầu 

Không chấp nhận
Chấp nhận

[bookmark: _Toc387756487]Sơ đồ 8: Quy trình xác thực thu hồi chứng thư
2.5.3. [bookmark: _Toc491878734]Thủ tục xác thực thu hồi chứng thư số
Thuê bao/ tổ chức của thuê bao:
· Gửi fax/tel đơn yêu cầu thu hồi chứng thư tới nhà cung cấp dịch vụ với chữ ký hoặc con dấu hợp pháp của chủ thể. 
RAs:
· Tiến hành xác minh và xác thực chính xác thông tin yêu cầu thu hồi chứng thư từ phía đối tượng gửi đơn yêu cầu thu hồi chứng thư số.
·  Trường hợp thông tin không đủ hợp lệ thu hồi, RAs tự động hủy bỏ yêu cầu đồng thời có trách nhiệm thông báo từ chối tới đối tượng nộp đơn yêu cầu.
· Trường hợp thông tin đầy đủ hợp lệ, RAs gửi báo cáo thông tin xác thực kèm theo đề nghị thu hồi chứng thư tới VNPT-CA làm có cơ sở thực hiện yêu cầu.
· Thời gian xác thực thông tin cho việc thu hồi chứng thư là hợp lý.
Note:  Giá cho việc thu hồi chứng thư thuê bao là miễn phí.
III. [bookmark: _Toc491878735]ĐIỀU KIỆN, QUY TRÌNH, THỦ TỤC CUNG CẤP DỊCH VỤ CA
3.1. [bookmark: _Toc491878736]Tạo khóa và phân phối khóa	
3.1.1. [bookmark: _Toc491878737]Điều kiện tạo khóa và phân phối khóa
3.1.1.1. Xác thực hoàn thành
Quá trình tạo khóa và phân phối khóa chỉ được thực hiên khi việc xác thực thông tin thuê bao và thủ tục đăng ký sử dụng dịch vụ đã được xác thực đầy đủ và được chấp nhận.
3.1.1.2. Kích thước khóa
Các cặp khóa cần có chiều dài thích hợp để ngăn chặn những cá nhân xác định khóa bí mật với việc phân tích mã hóa trong khoảng ước đoán sử dụng của mỗi cặp khóa. Chuẩn hiện tại của VNPT yêu cầu chiều dài tối thiểu của cặp khóa để đảm bảo mức độ mã hóa đủ mạnh.
3.1.1.3. Mục đích sử dụng khóa (như trong X.509 v3 lĩnh vực sử dụng khóa)
VNPT tạo ra chứng thư số theo chuẩn X.509 phiên bản 3 VNPT-CA với sự mở rộng khóa. Sự mở rộng riêng biệt là chấp nhận được, nhưng việc sử dụng các sự mở rộng riêng biệt không được đảm bảo trong CPS này và áp dụng trong CPS trừ khi có các tham chiếu đặc biệt kèm theo.
3.1.2. [bookmark: _Toc491878738]Quy trình tạo khóa và phân phối khóa
· Xác thực thông tin thuê bao hoàn tất và được chấp nhận.
· Yêu cầu xử lý được đưa đến hệ thống xử lý của dịch vụ VNPT-CA 
· Tạo cặp khóa dựa trên thông tin thuê bao đã cung cấp (Khóa có thể được tạo bởi thuê bao hoặc VNPT-CA)
· Phân phối và chuyển giao cặp khóa kèm chứng thư số tới thuê bao.
· Cập nhật thông tin về khóa công khai của thuê bao lên kho lưu trữ khóa công khai của VNPT-CA.
3.1.3. [bookmark: _Toc491878739]Các thủ tục tạo khóa và phân phối khóa
Phương pháp sinh cặp khóa hệ thống sử dụng các thuật toán sinh khóa theo tiêu chuẩn PKCS #1 phiên bản 2.1 được quy định trong Thông tư 06/2015/TT-BTTTT của Bộ Thông Tin và Truyền Thông ban hành ngày 23 tháng 3 năm 2015. Từ đó, tính duy nhất của cặp khóa và khả năng không bị phát hiện khóa bí mật khi biết khóa công khai được đảm bảo.
3.1.3.1. Tạo cặp khóa 
Quá trình sinh khóa công khai của hệ thống VNPT-CA tuân theo chuẩn PKCS #1 trong Thông tư 06/2015/TT-BTTTT đã nêu ở trên.
Phương án sinh cặp khóa của VNPT-CA trong từng trường hợp như sau:
· Đối với cặp khóa của nhà cung cấp dịch vụ: sẽ được sinh trực tiếp ở bên trong thiết bị HSM tuân theo tiêu chuẩn PKCS #1 phiên bản 2.1 trong Thông tư 06/2015/TT-BTTTT.
· Đối với cặp khóa của thuê bao, có hai phương án: 
· Cặp khóa được sinh ở phía thuê bao: tại phía thuê bao khóa sẽ được sinh bên trong thiết bị phần cứng đạt chuẩn tối thiểu FIPS 140-2 level 2. VNPT-CA không cung cấp USB Token/Smart Card để sinh khóa phía thuê bao, thuê bao tự chuẩn bị thiết bị phần cứng đạt chuẩn tối thiểu FIPS 140-2 level 2 để sinh khóa.
· Trường hợp sinh khóa phía VNPT-CA (trong trường hợp thuê bao có thỏa thuận cho phép tạo khóa phía VNPT-CA): cặp khóa sẽ được sinh ra bên trong thiết bị phần cứng đạt chuẩn tối thiểu FIPS 140-2 level 2, theo đúng tiêu chuẩn PKCS #1 phiên bản 2.1 trong Thông tư 06/2015/TT-BTTTT.
3.1.3.2. Chuyển giao khóa bí mật cho thuê bao 
Khi cặp khóa của thuê bao được tạo ra bởi chính họ, quá trình chuyển giao khóa bí mật tới người dùng cuối là không cần thiết.
Trường hợp sinh khóa phía VNPT-CA, cặp khóa được sinh trong thiết bị Usb Token, các thiết bị này được VNPT chuyển giao trực tiếp tới người sử dụng cuối. Trường hợp các khách hàng ở xa, VNPT sẽ chuyển giao tới thuê bao thông qua các hệ thống chi nhánh của VNPT tại các tỉnh thành.
3.1.3.3. Chuyển giao khóa công khai tới nhà ban hành chứng thư số 
Thuê bao và RA trình khóa công khai của họ tới VNPT-CA cho các chứng thư số điện tử thông qua việc sử dụng “yêu cầu kí chứng thư số” (CSR) tuân theo chuẩn PKCS#10 hoặc. 
Khi cặp khóa của RA, hoặc của thuê bao được tạo ra bởi dịch vụ VNPT-CA, yêu cầu này là không cần thiết.
3.1.3.4. Chuyển giao khóa công khai tới người nhận
Khóa công khai của cùng với khóa bí mật và chứng thư số của thuê bao được lưu trữ trên thiết bị lưu trữ chuyên dụng là USB Token. Thiết bị này được VNPT chuyển giao trực tiếp tới người sử dụng cuối. Trường hợp các khách hàng ở xa, VNPT sẽ chuyển giao tới thuê bao thông qua các hệ thống chi nhánh của VNPT tại các tỉnh thành.
3.2. [bookmark: _Toc491878740]Cấp chứng thư số
3.2.1. [bookmark: _Toc491878741]Điều kiện
· Các thủ tục xác thực thông tin thuê bao đã được chấp thuận
· Hoàn tất phí dịch vụ chứng thư
3.2.2. [bookmark: _Toc491878742]Quy trình cấp chứng thư số
Thuê bao hoàn tất đơn xin cấp chứng thư số
Một chứng thư số được xây dựng ban hành theo sự chấp thuận đơn xin chứng thư số của VNPT hoặc nhận được yêu cầu của RA để ban hành giấy chứng thư số. VNPT xây dựng và ban hành tới người xin cấp chứng thư số một chứng thư số trên cơ sở thông tin về đơn xin cấp chứng thư số sau khi được chấp thuận. 
Đơn vị cấp dịch vụ tiến hành xác thực thông tin thuê bao đăng ký
RA hoặc VNPT sẽ tiến hành xác thực thông tin đăng ký của thuê bao nhằm chứng minh tính đúng đắn của thông tin. Nếu thông tin phù hợp, việc tạo và cấp chứng thư sẽ được tiến hành. Nếu thông tin sai lệch yêu cầu bị từ chối. 
Tạo và cấp chứng thư cho thuê bao
Sau khi các thủ tục đăng kí và xác thực thuê bao được chấp nhận, khóa công khai và bí mật cũng được khởi tạo cũng như chứng thư số cho thuê bao.
Hệ thống dịch vụ VNPT-CA cho phép sinh khóa phía VNPT-CA hoặc sinh khóa tại phía người đăng ký dịch vụ. Chứng thư của người đăng ký dịch vụ đương nhiên phải được sinh ra tại hệ thống CA server của nhà cung cấp dịch vụ.
Thông báo tới thuê bao về việc cấp chứng thư số CA
VNPT sẽ trực tiếp hoặc là thông qua một RA để thông báo cho thuê bao rằng họ vừa được cấp một chứng thư mới
Cập nhật thông tin về chứng thư mới của thuê bao kho lưu trữ của dịch vụ
Hệ thống tự động và liên tục cập nhật các thông tin về danh sách các chứng thư số có hiệu lực và đã hết hiệu lực trong hệ thống cơ sở dữ liệu và hệ thống danh bạ.
Đồng thời việc truy cập để xác định tính hiệu lực (validity) của các chứng thư thông qua hai dịch vụ OCSP và CRL được đảm bảo liên tục và trực tuyến qua mạng Internet 24h trong một ngày và 7 ngày trong tuần.
3.2.3. [bookmark: _Toc491878743][bookmark: _GoBack]Thủ tục cấp chứng thư số
Thuê bao:
· Thuê bao mang theo các giấy tờ cần thiết như mục 2.1 đến VNPT hoặc các điểm đại lý cung cấp dịch vụ chứng thực điển tử VNPT của VNPT-CA nhằm xác thực quyền chủ thể để yêu cầu đăng ký sử dụng dịch vụ.
· Thuê bao có trách nhiệm cung cấp và xác nhận đầy đủ các thông tin theo Mẫu đơn xin cấp chứng thư số do VNPT ban hành và chờ việc xác thực thông tin từ phía VNPT
· Thuê bao có trách nhiệm đóng lệ phí dịch vụ đầy đủ trước khi dịch vụ được xử lý cấp chứng thư số
RAs:
· Có trách nhiệm hướng dẫn thuê bao làm thủ tục đăng ký cấp chứng thư số
· RAs có trách nhiệm xác thực các thông tin 
· Có trách nhiệm gửi thông báo tới thuê bao về kết quả xác thực thông tin
· Có trách nhiệm gửi báo cáo xác thực thông tin và yêu cầu cấp chứng thư cho thuê bao tới VNPT nếu thông tin đăng ký hợp lệ.
· Có thể thay mặt VNPT gửi thông cấp chứng thư số tới thuê bao. 
VNPT-CA:
· Có trách nhiệm xác thực RAs và  các thông tin nhận được 
· Có trách nhiệm tạo và cấp chứng thư số cho thuê bao theo đúng một yêu cầu hợp lệ 
· Có trách nhiệm gửi thông báo trực tiếp tới thuê bao hoặc qua RAs về việc cấp chứng thư mới cho thuê bao.
· Có trách nhiệm cập nhật thông tin về chứng thư mới kho lưu trữ dịch vụ của VNPT
3.3. [bookmark: _Toc491878744]Gia hạn chứng thư số
3.3.1. [bookmark: _Toc491878745]Điều kiện gia hạn chứng thư số
· Thuê bao có quyền yêu cầu gia hạn chứng thư số trong vòng 9 tháng trước ngày hết hạn sử dụng của chứng thư đó.
· Chỉ những thuê bao với chứng thư số cá nhân hoặc một đại diện hợp pháp mới có thể yêu cầu gia hạn chứng thư số.
· Cung cấp đầy đủ các thông tin trong đơn xin gia hạn và hợp đồng gia hạn chứng thư số theo mẫu của VNPT-CA.
· Hoàn tất phí dịch vụ chứng thư. 
3.3.2. [bookmark: _Toc491878746]Quy trình gia hạn chứng thư số
Thuê bao hoàn tất đơn xin gia hạn chứng thư số
Thuê bao muốn gia hạn chứng thư của mình cần điền đủ thông tin yêu cầu trong bản Mẫu xin gia hạn chứng thư số do VNPT ban hành.
Xác thực thông tin yêu cầu gia hạn chứng thư số
RA hoặc VNPT sẽ tiến hành xác thực thông tin cung cấp của thuê bao nhằm chứng minh tính đúng đắn của thông tin. Nếu thông tin phù hợp, việc tạo và cấp chứng thư sẽ được tiến hành. Nếu thông tin sai lệch, yêu cầu bị từ chối.
Gia hạn chứng thư số của thuê bao
Sau khi việc đăng ký và xác thực thông tin của thuê bao được hoàn tất, RA sẽ gửi báo cáo xác thực thông tin kèm thông điệp yêu cầu VNPT thực hiện việc gia hạn chứng thư số cho thuê bao. Nếu thông tin hợp lệ, VNPT sẽ tiến hành gia hạn cho chứng chỉ. Các thông tin liên quan đến khóa bí mật, khóa công khai và chưng thư số sẽ được gửi tới thuê bao theo cách thức an toàn và bảo mật.
Thông báo tới thuê bao về việc gia hạn chứng thư số
VNPT sẽ trực tiếp hoặc thông là thông qua một RA để thông báo cho các thuê bao rằng chứng thư số của họ vừa được gia hạn.
Cập nhật thông tin về chứng thư mới của thuê bao trên kho lưu trữ của dịch vụ.
Hệ thống tự động và liên tục cập nhật các thông tin về danh sách các chứng thư số có hiệu lực và đã hết hiệu lực trong hệ thống cơ sở dữ liệu và hệ thống danh bạ. đồng thời, việc truy cập để xác định tính hiệu lực (validity) của chứng thư thông qua hai dịch vụ OCSP và CRL được đảm bảo liên tục và trực tuyến qua mạng Internet 24h trong một ngày và 7 ngày trong tuần.
3.3.3. [bookmark: _Toc491878747]Thủ tục gia hạn chứng thư số:
Thuê bao:
· Thuê bao mang hợp đồng đến các các chi nhánh của VNPT (điểm đại lý cung cấp dịch vụ chứng thực chữ ký số VNPT của VNPT-CA trên toàn quốc) nhằm xác thực quyền chủ thể để yêu cầu gia hạn chứng thư số.
· Thuê bao sẽ phải điền thông tin và ký xác nhận đầy đủ các thông tin theo Mẫu yêu cầu gia hạn chứng thư số do VNPT ban hành.
· Trong trường hợp thuê bao làm mất hợp đồng hoặc hợp đồng đã bị thu hồi, thuê bao sẽ phải cung cấp các giấy tờ liên quan cũng như xác minh các thông tin cần thiết và chính xác dựa trên Mẫu đơn xác nhận thông tin do VNPT ban hành.
·  Thuê bao có trách nhiệm đóng lệ phí dịch vụ đầy đủ trước khi dịch vụ gia hạn chứng thư được tiến hành.
RAs:
· Có trách nhiệm hướng dẫn thuê bao làm thủ tục yêu cầu gia hạn chứng thư.
· RAs có trách nhiệm xác thực các thông tin
· Có trách nhiệm gửi thông báo tới thuê bao về kết quả xác thực thông tin.
· Có trách nhiệm gửi báo cáo xác thực thông tin và yêu cầu gia hạn chứng thư cho thuê bao tới VNPT nếu thông tin yêu cầu hợp lệ.
· Có thể thay mặt VNPT gửi thông báo gia hạn chứng thư của thuê bao. 
VNPT-CA:
· Có trách nhiệm xác thực RAs và các thông tin nhận được 
· Có trách nhiệm tạo và cấp chứng thư số cho thuê bao theo đúng yêu cầu hợp lệ 
· Có trách nhiệm gửi thông báo trực tiếp tới thuê bao hoặc qua RAs về việc gia hạn chứng thư cho thuê bao.
· Có trách nhiệm cập nhật thông tin về gia hạn chứng thư của thuê bao trên kho lưu trữ của VNPT
3.4. [bookmark: _Toc491878748]Tạm dừng chứng thư số
VNPT-CA không cung cấp dịch vụ tạm dừng chứng thư số. Do vậy, không có thủ tục tạm dừng chứng thư.
3.5. [bookmark: _Toc491878749]Thu hồi chứng thư số
3.5.1. [bookmark: _Toc491878750]Điều kiện thu hồi chứng thư
Chỉ trong các tình huống được liệt kê trong phần 2.5.1, chứng thư số của thuê bao sẽ bị VNPT thu hồi và được công bố trên CRL. 
Những người đăng ký riêng lẻ có thể yêu cầu thu hồi chứng thư số cá nhân của chính họ. Trong trường hợp của chứng thư số tổ chức, một đại diện được ủy quyền thích hợp của tổ chức được cho quyền yêu cầu thu hồi chứng thư số đã ban hành cho tổ chức. Đại diện được ủy quyền hợp pháp của VNPT hoặc RA sẽ được quyền yêu cầu thu hồi Chứng thư số quản trị của RA.
Chỉ VNPT được quyền yêu cầu hoặc khởi xướng việc thu hồi chứng thư số đã cấp cho các thuê bao. RA được quyền, qua đại diện ủy quyền hợp pháp, để yêu cầu thu hồi chính chứng thư số các thuê bao, và các đơn vị cấp cao hơn được quyền yêu cầu hoặc khởi xướng việc thu hồi chứng thư số của các thuê bao.
3.5.2. [bookmark: _Toc491878751]Quy trình thu hồi chứng thư
· RA nhận yêu cầu thu hồi chứng thư từ thuê bao, hoặc từ các đối tác khác.
· Xác thực tính đúng đắn và phù hợp của yêu cầu và thông tin.
· Trường hợp thông tin xác thực không đảm bảo điều kiện thu hồi, yêu cầu thu hồi sẽ tự động hủy bỏ. Gửi thông báo với đối tượng yêu cầu về kết quả xác thực thông tin.
· Trường hợp yêu cầu phù hợp và chính xác, báo cáo xác thực được gửi đến VNPT kèm theo đề nghị thu hồi chứng thư của RA.
· VNPT xác thực thông tin từ RA và tiến hành thu hồi chứng chỉ 
· VNPT cập nhật thông tin thu hồi chứng thư trên kho lưu trữ của dịch vụ.
· Gửi thông báo tới thuê bao về việc thu hồi chứng thư.
3.5.3. [bookmark: _Toc491878752]Thủ tục thu hồi chứng thư
Thuê bao/RA/RP:
· Gửi đơn yêu cầu thu hồi chứng thư tới nhà cung cấp dịch vụ với chữ ký hoặc con dấu hợp pháp của chủ thể. 
RAs:
· Tiến hành xác minh và xác thực chính xác thông tin yêu cầu thu hồi chứng thư từ phía đối tượng gửi đơn thu hồi.
· Trường hợp thông tin không đủ hợp lệ thu hồi, RAs tự động hủy bỏ yêu cầu đồng thời có trách nhiệm thông báo từ chối tới đối tượng nộp đơn yêu cầu.
· Trường hợp thông tin là hợp lệ để thu hồi, RAs gửi báo cáo thông tin xác thực kèm theo đề nghị thu hồi chứng thư tới VNPT làm có cơ sở thực hiện yêu cầu.
VNPT-CA:
· VNPT xác thực RAs và  các thông tin RAs gửi, nếu hợp lệ, VNPT sẽ tiến hành thu hồi chứng thư của thuê bao.
· VNPT trách nhiệm cập nhật thông tin trên kho lưu trữ của dịch vụ về chứng thư đã bị thu hồi.
· VNPT gửi thông báo về việc thu hồi trực tiếp cho thuê bao hoặc thông qua RAs quản lý trực tiếp.
Note: thời gian cho việc thu hồi chứng thư và thông báo cần phải được xử lý sớm nhất có thể.
3.6. [bookmark: _Toc491878753]Thay đổi cặp khóa của thuê bao
Thay đổi khóa là quá trình ban hành chứng thư mới với một cặp khóa mới. Các thông tin khác của chứng thư không thay đổi.
3.6.1. [bookmark: _Toc491878754]Điều kiện yêu cầu thay đổi cặp khóa
· Chỉ những thuê bao với chứng thư số cá nhân hoặc một đại diện hợp pháp mới có thể yêu cầu thay đổi cặp khóa
· Hoàn tất phí dịch vụ chứng thư.
3.6.2. [bookmark: _Toc491878755]Quy trình thay đổi cặp khóa
Thuê bao hoàn tất đơn đề nghị thay đổi cặp khóa
Thuê bao muốn gia hạn chứng thư của mình cần điền đủ và xác nhận thông tin yêu cầu theo bản Mẫu đề nghị thay đổi cặp khóa do VNPT ban hành.
Xác thực thông tin yêu cầu thay đổi cặp khóa
RA hoặc VNPT sẽ tiến hành xác thực thông tin cung cấp cho thuê bao của mình nhằm chứng minh tính đúng đắn của thông tin. Nếu thông tin phù hợp, quá trình thay đổi cặp khóa sẽ được tiến hành. Nếu thông tin bị sai lệch, yêu cầu bị từ chối.
Tạo cặp khóa mới cho thuê bao 
Sau khi việc đăng ký và xác thực thông tin của thuê bao được hoàn tất, RA sẽ gửi báo cáo xác thực thông tin kèm thông điệp yêu cầu VNPT thực hiện việc tạo cặp khóa mới cho thuê bao. Nếu thông tin hợp lệ, VNPT sẽ tiến hành tạo cặp khóa mới.
Thông báo và chuyển giao khóa cho thuê bao và các đối tượng liên quan
VNPT sẽ trực tiếp hoặc thông qua một RA thông báo về việc thay đổi cặp khóa. Các thông tin liên quan đến khóa riêng và khóa công khai sẽ được gửi tới thuê bao và các đối tượng liên quan theo cách thức an toàn và bảo mật.
Cập nhật thông tin trên kho lưu trữ của dịch vụ
Hệ thống tự động và liên tục cập nhật các thông tin về danh sách các chứng thư số có hiệu lực và đã hết hiệu lực trong hệ thống cơ sở dữ liệu và hệ thống danh bạ. Đồng thời, việc truy cập để xác định tính hiệu lực (validity) của chứng thư số thông qua hai dịch vụ OCSP và CRL được bảo đảm liên tục và trực tuyến qua mạng Internet 24 giờ trong ngày và 7 ngày trong tuần.
3.6.3. [bookmark: _Toc491878756]Thủ tục yêu cầu thay đổi cặp khóa
Thuê bao:
· Thuê bao mang hợp đồng đến các các chi nhánh của VNPT (điểm đại lý cung cấp dịch vụ chứng thực chữ ký số VNPT của VNPT-CA trên toàn quốc nhằm xác thực quyền chủ thể để yêu cầu thay đổi cặp khóa.
· Thuê bao sẽ phải điền thông tin và  ký xác nhận đầy đủ các thông tin theo Mẫu yêu cầu thay đổi cặp khóa do VNPT ban hành.
· Trong trường hợp thuê bao làm mất hợp đồng hoặc hợp đồng đã bị thu hồi, thuê bao sẽ phải cung cấp các giấy tờ liên quan cũng như xác minh các thông tin cần thiết và chính xác dựa trên Mẫu đơn xác nhận thông tin do VNPT ban hành.
·  Thuê bao có trách nhiệm đóng lệ phí dịch vụ đầy đủ trước khi dịch vụ thay đổi cặp khóa được tiến hành.
RAs:
· Có trách nhiệm hướng dẫn thuê bao làm thủ tục yêu cầu thay đổi cặp khóa.
· RAs có trách nhiệm xác thực các thông tin
· Có trách nhiệm gửi thông báo tới thuê bao về kết quả xác thực thông tin.
· Có trách nhiệm  gửi báo cáo xác thực thông tin và yêu cầu thay đổi cặp khóa cho thuê bao tới VNPT nếu thông tin yêu cầu hợp lệ.
· Có thể thay mặt VNPT gửi thông báo thay đổi cặp khóa của thuê bao. 
VNPT-CA:
· Có trách nhiệm xác thực RAs và  các thông tin nhận được 
· Có trách nhiệm thay đổi cặp khóa cho thuê bao theo đúng một yêu cầu hợp lệ 
· Có trách nhiệm gửi thông báo trực tiếp tới thuê bao hoặc qua RAs về việc thay đổi cặp khóa cho thuê bao.
· Có trách nhiệm cập nhật thông tin về việc thay đổi cặp khóa của thuê bao trên kho lưu trữ của dịch vụ của VNPT-CA
3.7. [bookmark: _Toc491878757]Công bố công khai, lưu trữ và sử dụng thông tin của CA và thuê bao
3.7.1. [bookmark: _Toc491878758]Công bố công khai thông tin của CA và thuê bao
· Hệ thống VNPT-CA công bố công khai chứng thư số của khách hàng qua website dịch vụ https://vnpt-ca.vn, kênh này được công khai để các khách hàng của VNPT-CA có thể truy cập lấy thông tin chứng thư số của mình từ internet.
· Đối với khách hàng tự tra cứu thông tin qua website của dịch vụ https://vnpt-ca.vn/khach-hang/tai-lieu  khách hàng cần cung cấp các thông tin sau để có thể thực hiện tìm kiếm thông tin:
· Mã số thuê bao (Serial Number)
· Tên đầy đủ của chủ thuê bao (CN)
· Quận/Huyện (L)
· Tỉnh/Thành Phố (ST)
	Khách hàng nhập các thông tin này ngay trên website của dịch vụ. 
3.7.2. [bookmark: _Toc491878759]Lưu trữ thông tin của CA và thuê bao
Việc lưu trữ và truy xuất chứng thư số cũng như các thông tin liên quan tới X.509 PKI ([40]) trong hệ thống CA của dịch vụ VNPT-CA tuân thủ theo các yêu cầu về hoạt động của hệ thống chứng thư số X.509 ([40]) trong môi trường Internet như đã được nêu trên khuyến nghị RFC 2559 ([24]). Cụ thể, hệ thống danh bạ được sử dụng trong dịch vụ VNPT-CA sử dụng Oracle Directory Service. Các protocol mà Oracle Directory Servicehỗ trợ ([25]) đều dựa trên LDAP version 2, được định nghĩa trong RFC 1777 ([26]). Điều này chứng tỏ hệ thống danh bạ sử dụng Oracle Directory Service tuân thủ khuyến nghị RFC 2559 ([24]).
Đối với các tần số cấp phát CRL, các CRL đối với chứng thư số người dùng thuê bao cuối đưa ra ít nhất mỗi lần một ngày. CRLs cho những chứng thư số CA sẽ được đưa ra ít nhất 1 lần 1 năm, nhưng bất cứ khi nào một chứng thư số CA cũng được hủy bỏ. CRLs cho Authenticated Content Signing Certificate (ACS) gốc CAs được xuất bản hàng năm và bất cứ khi nào một chứng thư số CA cũng được hủy bỏ. Nếu một chứng thư số được liệt kê ở một CRL hết hạn, nó có thể loại bỏ từ CRLs sau khi hết hạn chứng thư.
Xét về độ trễ lớn nhất cho các CRL, CRLs được gửi đến kho chứa trong một thời gian hợp lý sau khi phát sinh.
3.7.3. [bookmark: _Toc491878760]Sử dụng thông tin của CA và thuê bao
Tính sẵn sàng kiểm tra trạng thái chứng thư số/thu hồi trực tuyến
Sự hủy bỏ trực tuyến và thông tin trạng thái chứng thư số khác sẵn sàng qua một khóa chứa web-base và nơi được đưa ra OCSP. Ngoài việc xuất bản CRLs, VNPT cung cấp thông tin tình trạng Chứng thư số thông qua những chức năng trong kho chứa của dịch vụ VNPT-CA.
Mặc dù thông tin tình trạng Chứng thư số sẵn sàng có, nhưng những chức năng trên web-base có thể tiếp cận thông qua kho chứa dịch vụ VNPT-CA.
VNPT cũng cung cấp thông tin tình trạng chứng thư số OCSP. Thuê bao Doanh nghiệp người mà ký hợp đồng với dịch vụ OCSP có thể kiểm tra tình trạng chứng thư số thông qua việc sử dụng OCSP.
Những yêu cầu Kiểm tra Hủy bỏ trực tuyến
Một Replying Parties phải kiểm tra tình trạng của một chứng thư số mà RP mong muốn tin cậy. Trong trường hợp này, Replying Parties kiểm tra bằng cách tham khảo nhiều CRL liên quan gần đây nhất, Replying Parties cũng có thể kiểm tra tình trạng chứng thư số bằng cách tham khảo kho chứa thích hợp hay bằng việc đòi hỏi tình trạng chứng thư số bằng cách tham khảo kho chứa thích hợp hay bằng việc đòi hỏi tình trang Chứng thư số sử dụng OCSP thích hợp.
Cập nhật thông tin trên kho lưu trữ của dịch vụ.
Hệ thống tự động và liên tục cập nhật các thông tin về danh sách các chứng thư số có hiệu lực và đã hết hiệu lực trong hệ thống cơ sở dữ liệu và hệ thống danh bạ. Đồng thời, việc truy cập để xác định tính hiệu lực (vadility) của các chứng thư thông qua hai dịch vụ OCSP và CRL được đảm bảo liên tục và trực tuyến qua mạng Internet 24h trong một ngày và 7 ngày trong tuần.
3.8. [bookmark: _Toc491878761]Cấp dấu thời gian
Không có dịch vụ.
3.9. [bookmark: _Toc491878762]Các dịch vụ khác
Không quy định.
IV. [bookmark: _Toc491878763]ĐẢM BẢO AN TOÀN AN NINH CƠ SỞ VẬT CHẤT, QUY CHẾ LÀM VIỆC VÀ NHÂN SỰ CỦA CA
4.1. [bookmark: _Toc491878764]Trang thiết bị máy móc, nguồn điện, trụ sở và các yếu tố cần thiết khác
4.1.1. [bookmark: _Toc491878765]Xác định vị trí và xây dựng
Hoạt động của VNPT và RA được xây dựng bên trong một môi trường vật lý được bảo vệ nhằm ngăn cản và dò tìm ra các truy cập, sử dụng hoặc phơi bày các thông tin nhạy cảm một cách bất hợp pháp và hệ thống được công khai hay che dấu.
VNPT cũng đồng thời duy trì các biện pháp phòng ngừa thảm họa cho các hoạt động về CA của mình. Các biện pháp phòng ngừa thảm họa được bảo vệ bởi nhiều tầng bảo mật mức vật lý.
4.1.2. [bookmark: _Toc491878766]Truy cập vật lí
Đơn vi chủ quản dịch vụ chứng thực chữ ký số VNPT-CA đòi hỏi tất cả phải có thẻ nhân viên. Trong trường hợp khách đến cơ quan giao dịch, khách cần xuất trình chứng minh thư nhân dân hoặc hộ chiếu. các giấy tờ này sẽ được lưu lại tại trụ sở của bảo vệ cơ quan và khách sẽ được cấp thẻ khách đi lại trong cơ quan.
Quyền ra vào nơi đặt thiết bị phục vụ việc cung cấp dịch vụ chứng thực chữ ký số được kiểm soát bởi hệ thông kiểm tra dấu vân tay và nhân viên bảo vệ. Bản thân nhân viên bảo vệ không có quyền ra vào nơi đặt thiết bị. Nhân viên này có nhiệm vụ ngăn chặn những cố gắng xâm nhập của người lạ, không có thẩm quyền. Những người có thể vào nơi đặt thiết bị phải là những người mà nhân viên bảo vệ biết trước là có quyền hạn và trách nhiệm đi vào khu vực này, đồng thời phải xác thực và cho phép của hệ thống nhận dạng vân tay. Mặt khác, nơi đặt thiết bị có camera theo dõi liên tục (24/7).
Quyền truy cập hệ thống chỉ được trao cho những người có trách nhiệm quản trị và theo dõi hệ thống. Do đó, những người không đủ thẩm quyền, nếu có vượt qua được hệ thống bảo vệ và kiểm soát vân tay cũng không có khả năng truy cập vào hệ thống.
4.1.3. [bookmark: _Toc491878767]Điều kiện không khí và nguồn điện
Hệ thống cung cấp dịch vụ VNPT-CA được nối qua hệ thống UPS, có khả năng cung cấp điện trong thời gian khoảng 30 phút. Đồng thời hệ thống phát điện của tòa nhà có hệ thống máy phát, sẽ được kích hoạt sau khi mất điện khoảng 4 phút. Điều này đảm bảo nguồn điện cung cấp cho hệ thống là liên tục.
4.1.4. [bookmark: _Toc491878768]Phòng chống nước
VNPT cần có phương án phòng ngừa để hạn chế đến mức tối thiểu vấn đề nước xâm nhập vào hệ thống của mình.
4.1.5. [bookmark: _Toc491878769]Phòng cháy chữa cháy
VNPT có phương án phòng ngừa để ngăn chặn và dập tắt lửa hay các thảm họa khác có thể gây cháy hay khói. Hệ thống phòng cháy chữa cháy của VNPT cần được thiết kế để phù hợp với tiêu chuẩn phòng cháy chữa cháy. 
4.1.6. [bookmark: _Toc491878770]Phương tiện lưu trữ
Tất cả các sản phẩm lưu trữ thông tin về phần mềm và dữ liệu, kiểm toán, tư liệu hay thông tin dự phòng được lưu trữ trong phương tiện của VNPT hoặc phương tiện lưu trữ đảm bảo an ninh với việc triển khai các phương tiện vật lý và các điều khiển truy cập để hạn chế các truy cập tới các công việc có tính thẩm quyền, và bảo vệ các phương tiện lưu trữ không bị phá hủy (do nước, do lửa, do điện từ trường …)
4.1.7. [bookmark: _Toc491878771]Tiêu hủy rác
Các tài liệu và tài nguyên nhạy cảm cần được cắt thành từng miếng vụn trước khi hủy. Các phương tiện thu thập hay truyền các thông tin nhạy cảm cần được làm cho không thể truy cập được trước khu tiêu hủy. Các loại rác khác được tiêu hủy đạt yêu cầu về tiêu hủy rác thông thường của VNPT.
4.1.8. [bookmark: _Toc491878772]Backup offsite
Hệ thống chính của dịch vụ VNPT-CA được đặt tại IDC Internet: Lô 2A Làng Quốc tế Thăng Long, Nguyễn Phong Sắc, Cầu Giấy, Hà Nội.
Hệ thống dự phòng (back up) cho dịch vụ VNPT-CA cũng được xây dựng về mặt chức năng giống hệt hệ thống chính thức và được đặt tại IDC Tân Thuận: Lô Va.02c-03a, đường 24, khu chế xuất Tân Thuận, phường Tân Thuận Đông, quận 7, Thành phố Hồ Chí Minh.
4.2. [bookmark: _Toc491878773]Quy chế  làm việc
4.2.1. [bookmark: _Toc491878774]Tạo khóa và phân phối khóa
4.2.1.1. Tạo cặp khóa
Dịch vụ VNPT-CA tạo ra cặp khóa cho thuê bao trong thiết bị đạt tiêu chuẩn FIPS PUB 140-2 mức độ 3 và tuân theo tiêu chuẩn PKCS #1 phiên bản 2.1 được quy định trong Thông tư 06/2015/TT-BTTT. 
Dịch vụ VNPT-CA cho phép sinh khóa tại hệ thống CA server của nhà cung cấp dịch vụ hoặc sinh khóa tại phía người đăng ký dịch vụ. Xem thêm trong mục 3.1.3.
Chứng thư số của người đăng kí dịch vụ phải được sinh ra tại hệ thống CA Server của nhà cung cấp dịch vụ.
4.2.1.2. Chuyển giao khóa bí mật cho thuê bao
Khi cặp khóa của thuê bao được tạo ra bởi chính người dùng, quá trình chuyển giao khóa bí mật tới người dùng cuối là không cần thiết. 
Trường hợp cặp khóa của thuê bao được tạo bởi VNPT-CA trong thiết bị Usb Token, các thiết bị này được VNPT chuyển giao trực tiếp tới người sử dụng cuối. Trường hợp các khách hàng ở xa, VNPT sẽ chuyển giao tới thuê bao thông qua các hệ thống chi nhánh của VNPT tại các tỉnh thành.
4.2.1.3. Chuyển giao khóa công khai tới nhà ban hành chứng thư 
Thuê bao sử dụng cuối và RA trình khóa công khai của họ tới VNPT cho các chứng thư điện tử thông qua việc sử dụng yêu cầu kí chứng thư PKCS#10 (CSR).
Khi cặp khóa của RA, hoặc của thuê bao được tạo ra bởi dịch vụ VNPT-CA, yêu cầu này không thích hợp.
4.2.1.4. Chuyển giao khóa công cộng tới các đối tác RP
VNPT tạo ra chứng thư số CA cho các PCA và các chứng thư số gốc là sẵn có với những thuê bao và các bên đối tác thông qua phần mềm trình duyệt web. Khi chứng thư số PCA và RootCA mới được tạo ra, VNPT cung cấp những chứng thư số mới đó cho các nhà sản xuất trình duyệt để tích hợp vào trong bản mới hoặc bản cập nhật.
4.2.2. [bookmark: _Toc491878775]Lưu trữ thông tin của thuê bao
Tất cả các thông tin về thuê bao được lưu trữ trong hệ thống cơ sở dữ liệu quan hệ và hệ thống danh bạ Oracle Directory Service. Điều đó cho phép lưu trữ đầy đủ, chính xác và cập nhật thông tin thuê bao phục vụ cho việc cấp chứng thư số trong suốt thời gian chứng thư số có hiệu lực.
4.3. [bookmark: _Toc491878776]Nhân sự
4.3.1. [bookmark: _Toc491878777]Các thủ tục điều khiển
4.3.1.1. Vai trò tin tưởng
Người tin tưởng bao gồm tất cả các nhân viên, kỹ sư, tư vấn có sự truy cập hay điều khiển quá trình xác thực hoặc mã hóa có thể gây ảnh hưởng lớn tới:
· Quá trình kiểm tra thông tin trong ứng dụng Chứng thư số 
· Việc chấp nhận, từ chối hoặc các xử lý khác của ứng dụng Chứng thư số, thu hồi các yêu cầu ban hành mới các thỉnh cầu, hoặc các thông tin về kết nạp.
· Ban hành, thu hồi chứng thư của nhân viên có truy cập tới các phần bị hạn chế của hệ thống
· Chuyển giao thông tin hoặc yêu cầu của thuê bao
Người tin tưởng bao gồm nhưng không giới hạn bởi những thành phần sau:
· Các nhân viên dịch vụ thuê bao 
· Các nhân viên điều hành công việc mã hóa 
· Các nhân viên an ninh 
· Các nhân viên bảo mật hệ thống
· Các kỹ sư được chỉ định 
· Ủy viên ban quản trị được chỉ định để quản lý lai lịch tin cậy.
VNPT coi những thành phần nhân viên được phân loại trong phần này là những người được tin tưởng (Trusted Person) có vị trí được tin tưởng (Trusted Position). Những người muốn trở thành những người được tin tưởng bằng cách đạt được những vị trí tin tưởng cần hoàn thành thành công những yêu cầu được chỉ ra trong CPS này.
4.3.1.2. Số lượng người yêu cầu cho mỗi công việc
VNPT đã thiết lập, duy trì và có các yêu cầu nghiêm ngặt về thủ tục điều khiển để đảm bảo sự phân công nhiệm vụ dựa trên khả năng làm việc và đã chỉ ra rằng nhiều người được tin tưởng sẽ cung thực hiện các công việc có tính chất nhạy cảm.
4.3.1.3. Nhận dạng và xác thực các vai trò 
Với tất cả những người muốn trở thành người tin tưởng, quá trình phê chuẩn nhận dạng được thực hiện qua sự hiện diện về mặt con người (hay vật lý) của những người này trước khi những người tin tưởng thực hiện bởi VNPT hay các thủ tục an ninh và một quá trình kiểm tra thông thường (như hộ chiếu hay giấy phép lái xe). Nhận dạng sẽ được kiểm tra thêm một mức nữa thông qua thủ tục kiểm tra lai lịch.
VNPT đảm bảo những nhân viên đạt được vị trí được tin tưởng vào bộ phân phê chuẩn được giao trước khi những nhân viên này:
· Được cấp phép truy cập và cáo truy cập tới các tiện nghi cần thiết.
· Được cấp các tài liệu điện tử để có thể truy cập đến và thực hiện một số chức năng trên VNPT, RA hay các hệ thống IT khác
4.3.2. [bookmark: _Toc491878778]Các điều khiển nhân viên
Những cá nhân muốn trở thành người được tin tưởng giao trọng trách trong VNPT cần phải chứng minh mình có lai lịch phù hợp, có phẩm chất tốt và kinh nghiệm cần thiết để thực hiện tốt các yêu cầu công việc trong tương lai, cũng như việc được tin tưởng, nếu có, cần thiết để thực hiện các dịch vụ về chứng thư theo hợp đồng quản lý. Quá trình kiểm tra lai lịch được lặp đi lặp lại trong vòng 5 năm với những nhân viên nắm giữ vị trí được tin tưởng. 
4.3.2.1. Yêu cầu phẩm chất, kinh nghiệm và sự tin tưởng
VNPT yêu cầu những nhân viên muốn trở thành người được tin tưởng chính minh được lai lịch tốt, có phẩm chất tốt và kinh nghiệm cần thiết để thực hiện các dịch vụ về chứng thư theo hợp đồng quản lý.
4.3.2.2. Thủ tục kiểm tra lai lịch 
Trước khi cấp vai trò được tin tưởng cho một nhân viên, VNPT  thực hiện việc kiểm tra lai lịch gồm các yếu tố sau
· Giấy xác nhận của địa phương về cá nhân, gia đình
· Sự xác nhận của nhân viên trước
· Kiểm tra tham khảo đồng nghiệp
· Sự xác nhận của mức độ đào tạo cao nhất đã đạt được
· Kiểm tra các tiền án tiền sự( ở địa phương, thành phố, và quốc gia).
· Kiểm tra thông tin về tài chính, tín dụng.
· Kiểm tra giấy phép lái xe.
· Kiểm tra thông tin an ninh xã hội.
Phạm vi của các yêu cầu bắt buộc trong phần này có thể không đạt được do luật pháp hay giới hạn của một luật pháp địa phương hoặc các hoàn cảnh nào đấy, VNPT-CA sẽ sử dụng một kĩ thuật đánh giá thay thế khác được cho phép bởi pháp luật, kĩ thuật này cung cấp các thông tin tương tự có thể thay thế, có thể bao gồm nhưng không giới hạn để đạt được quá trình kiểm tra lai lịch bởi các đại diện pháp lý.
Các yếu tố tìm ra trong một quá trình kiểm tra lai lịch có thể được dùng để loại bỏ các ứng viên ra khỏi vị trí người được tin tưởng hau chống lại những người đang được tin tưởng, thông thường là:
· Sự xuyên tạc thông tin do chính ứng viên hay người đọc tin tưởng cung cấp
· Mức độ không tán thành hay tin cậy cao của những người được tham khảo
· Tiền án tiền sự .
· Thiếu khả năng về tài chính.
Báo cáo bao gồm các thông tin trên được dánh giá bởi bộ phận quản trị nguồn nhân lực và các nhân viên an ninh, những người sẽ đưa ra các biện pháp thích hợp cho mỗi trường hợp, mức độ, và tần suất không được đề cập đến trong quá trình kiểm tra lai lịch. Những hành động này có thể bao gồm việc kiểm tra và loại bỏ các ứng viên cho vị trí được tin tưởng hoặc chấm dứt công việc của những người đang được tin tưởng.
Việc sử dụng các thông tin thu thập được từ trong quá trình kiểm tra lai lịch để đưa ra các hành động thích hợp với luật pháp và chính sách của địa phương.
4.3.2.3. Yêu cầu đào tạo
VNPT đào tạo nhân viên trước khi thuê cũng như đào tạo trong quá trình làm việc khi cần để họ có thể hoàn thành được công việc của mình. VNPT lưu giữ các tư liệu của những lần đào tạo này. VNPT thường xuyên xem xét và nâng cấp các chương trình đào tạo của mình khi thấy cần.
Chương trình đào tạo của VNPT thích hợp với mỗi công việc riêng lẻ và thường liên quan đến:
· Các vấn đề cơ bản bề nền tảng khóa công cộng
· Yêu cầu của công việc
· Chính sách và các thủ tục an ninh và hoạt động của các dịch vụ VNPT-CA
· Sử dụng và điều hành các phần cứng và phần mềm đã triển khai.
· Báo cáo, chuyển giao các thỏa ước và các vấn đề liên quan.
· Thủ tục khôi phục sau thảm họa và duy trì công việc.
4.3.2.4. Yêu cầu đào tạo lại thường xuyên
VNPT thường xuyên đào tạo lại và cập nhật thông tin cho các nhân viên của mình với mức độ và tần suất yêu cầu mà mỗi nhân viên này cần để họ duy trì mức độ tin tưởng và thực hiện tốt các công việc của mình.
4.3.2.5. Kỷ luật với các hành động không hợp pháp
Các biện pháp kỉ luật phù hợp được thi hành với những hành động bất hợp pháp hay các hành động phá rối các chính sách và thủ tục của VNPT. Các biện pháp kỉ luật có thể bao gồm đánh giá, có thể chấm dứt tương ứng với tần suất và mức độ nghiêm trọng của các hành động bất hợp pháp.
4.3.2.6. Yêu cầu ký kết độc lập
Trong những tình huống nhất định, những nhân viên triển khai hay tư vấn độc lập có thể được sử dụng để lấp vào vị trí được tin cậy. Những nhân viên này có cùng chức năng và vai trò an ninh với như các nhân viên của VNPT ở vị trí tương ứng.
Những nhân viên triển khai hay tư vấn độc lập này là những người hoàn thành hay vượt qua được thủ tục kiểm tra lý lịch và được phép truy cập tới các phương tiện được bảo mật của VNPT chỉ trong phạm vi họ được giám sát trực tiếp bởi những người được tin tưởng trong bất cứ thời gian nào.
4.3.2.7. Cung cấp tài liệu cho nhân viên
VNPT đào tạo cho các nhân viên của mình khi cần thiết và cung cấp các tài liệu cần thiết để họ hoàn thành tốt công việc của mình
4.4. [bookmark: _Toc491878779]Đảm bảo an toàn an ninh hệ thống mạng máy tính
VNPT thực hiện bảo vệ tất cả các chức năng của CA và RA có sử dụng mạng đáp ứng theo các hướng dẫn về yêu cầu về bảo mật và kiểm định(Sercurity anh Audit Requirement Guide) để ngăn cản các truy cập trái phép và các hành động cố tình phá hoại khác. VNPT bảo vệ sự truyền đạt các thông tin nhạy cảm thông qua việc sử dụng mã hóa và chữ ký số.
V. [bookmark: _Toc491878780]ĐỊNH DẠNG DANH SÁCH CÁC CHỨNG THƯ SỐ CÓ HIỆU LỰC VÀ BỊ THU HỒI
Danh sách các chứng thư số có hiệu lực và bị thu hồi được lưu trữ trong hệ thống danh bạ được sử dụng trong dịch vụ VNPT-CA sử dụng Oracle Directory Service ([2],[25]). Các protocol mà Oracle Directory Service hỗ trợ ([25]) đều dựa trên LDAP version 2, được định nghĩa trong RFC 1777 ([26]). Điều này chứng tỏ hệ thống danh bạ sử dụng Oracle Directory Service tuân thủ khuyến nghị RFC 2559 ([24]).
Hệ thống danh bạ của dịch vụ VNPT-CA (Oracle Directory Serviceserver) hoạt động như những nơi lưu giữ chứng thư số trong môi trường Internet(PKIX) hỗ trợ những lớp đối tượng phụ trợ như pkiUser, userCertificate, pkiCA, CACertificate, crossCertificate, crossCertificatePairAT-TRIBUTE, crlDistributionPoint, deltaCRL. Đồng thời, lược đồ cho những đối tượng này được tích hợp vào lược đồ chuẩn của hệ thống Oracle Directory Service.
Theo khuyến nghị RFC 2587 ([27]) đề nghị hệ thống lược đồ danh bạ hỗ trợ các lớp đối tượng phụ trợ như đã nói ở trên, lược đồ hệ thống danh bạ của dịch vụ VNPT-CA tuân thủ khuyến nghị này về lược đồ LDAP phiên bản 2.
Hệ thống Oracle Directory Servicesử dụng trong dịch vụ VNPT-CA hỗ trợ hoàn toàn các khuyến nghị về giao thức kết nối danh bạ phiên bản 3 – RFC 4510([25]), là khuyến nghị được sử dụng để thay thế khuyến nghị RFC 2251([14],[28],[29]).
Hệ thống tự động và lien tục cập nhật các thông tin về danh sách các chứng thư số có hiệu lực và đã hết hiệu lực trong hệ thống cơ sở dữ liệu và hệ thống danh bạ. Đồng thời, việc truy cập để xác định tính hiệu lực của các chứng thư thông qua hai dịch vụ OCSP và CRL được đảm bảo liên tục và trực tuyến qua mạng Internet 24h trong một ngày và 7 ngày trong tuần. Danh sách CRL được cập nhật hàng ngày.
VI. [bookmark: _Toc491878781]HIỆU LỰC CỦA QUY CHẾ CHỨNG THỰC CHỮ KÝ SỐ
6.1. [bookmark: _Toc491878782]Thời điểm có hiệu lực của quy chế chứng thực chữ ký số
Quy chế chứng thực chữ ký số có hiệu lực kể từ khi ban hành, phải công bố công khai giữa các bên để thi hành quy chế.
Chỉ trong trường hợp thật cần thiết, quy chế chứng thực chữ ký số mới quy định hiệu lực trở về trước.
Quyết định ngừng việc thi hành quy chế, quyết định xử lý quy chế phải được công bố công khai.
6.2. [bookmark: _Toc491878783]Ngưng hiệu lực của quy chế chứng thực chữ ký số
Khi có quyết định ngừng thi hành quy chế thì quy chế cũng bị ngưng hiệu lực.
Thời điểm ngưng hiệu lực phải được ghi rõ tại quyết định đình chỉ hay quyết định xử lý quy chế chứng thực chữ ký số.
6.3. [bookmark: _Toc491878784]Các trường hợp hết hiệu lực của quy chế chứng thực chữ ký số
· Hết thời hạn hiệu lực của quy chế đã được ghi trong văn bản
· Được sửa đổi hoặc bổ sung bằng một quy chế chứng thực mới
· Quy chế chứng thực chữ ký số bị hủy bỏ hoặc bãi bỏ.
6.4. [bookmark: _Toc491878785]Thông báo tới thuê bao
Mọi thay đổi về quy chế chứng thực chữ ký số được thông báo trên website
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